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Politigue de protection
des Données Personnelles

BIOASTER reconnait I'importance de la protection de Vos Données Personnelles (ci-apreés les « Données Personnelles ») car Nous savons que vous accordez de I'importance a la maniere dont
Vos Données Personnelles sont traitées.

Cette Politique « protection des données personnelles » (ci-apres la « Politique ») explique comment BIOASTER collecte et traite Vos Données Personnelles. Elle contient des informations sur les
finalités pour lesquelles Nous collectons des Données Personnelles, le type de Données que Nous collectons, comment Nous les traitons. Elle expose également quels sont Vos droits et comment
\Vous pouvez les exercer vis-a-vis de BIOASTER.

Contactez-nous a l'adresse privacy@bioaster.org pour tout type de demande, requéte, remarque, ou si vous voulez exercer 'un des droits se rattachant aux traitements de Vos Données tel que
décrit au point 3 ci-dessous.

Pour les besoins de la Politique, les termes suivants sont définis comme suit :

« Données Personnelles » ou « Données » : toute donnée permettant de Vous identifier de maniere directe ou indirecte au sens de I'article 4 du RGPD

« Nous », « Notre » et « Nos » : se réfere a BIOASTER, ainsi que ses prestataires de services respectifs situé en France ou a I'étranger.

« Vous », « Votre » et « Vos » : se réfere a Vous, c'est-a-dire a chaque personne dont les Données Personnelles sont traitées par BIOASTER.

«RGPD » : REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des données a
caractere personnel et ala libre circulation de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données) (Texte présentant de l'intérét pour I'EEE), c'est-
a-dire le reglement européen qui régule depuis le 25 mai 2018 la protection des données personnelles dans I'Union Européenne
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BIOASTER s’engage a traiter les Données Personnelles en conformité avec la réglementation applicable a la protection des Données Personnelles, notamment en conformité avec RGPD. Nous
nous engageons a respecter les principes suivants :
Vous n'avez aucune obligation de Nous fournir les Données Personnelles que Nous Vous demandons. Cependant, certaines de ces données peuvent étre indispensables pour accéder a certaines
informations ou certains services. Ainsi, si Vous décidez de ne pas nous fournir ces données, il est possible que vous n‘ayez pas acces a certaines de ces informations ou certains de ces services.
Nous collectons et traitons vos données uniquement pour les finalités qui sont décrites dans la présente Politique ou pour des finalités spécifiques supplémentaire a la présente Politique dont
Nous Vous avons informées et/ou pour lesquelles Vous avez consenties.
Nous adoptons le principe de minimisation de collecte de Données Personnelles : c'est-a-dire collecter uniquement les Données Personnelles nécessaires aux traitements et utilisations
envisagées, sans collecter de données de maniere superflue.
Sides Données Personnelles que nous possédons ne sont plus utiles aux traitements de données personnelles que nous réalisons, et qu'aucune obligation légale nous impose de les conserver,
nous ferons tout ce qui est notre pouvoir pour les supprimer, les détruire ou les anonymiser.

Vos Données Personnelles ne seront pas partagées, vendues, louées ou divulguées pour des finalités autres que celles décrites dans la Politique. En particulier, comme cela est décrit dans le
tableau du point 2, Nous pouvons étre amenés a partager Vos Données avec des organisations partenaires lors de l'organisation d'événements.

Nous pouvons cependant transmettre Vos Données, pour des finalités autres que celles prévues dans la Politique, dans les cas ou leur communication est requise par la loi et les autorités
gouvernementales.

Nous ne sommes pas amenés a transférer vos Données en dehors du territoire de I'Union Européenne. Si c'était le cas, Nous mettrons tout en ceuvre pour que ce transfert international de
Données se fasse dans le respect des articles 48 et 49 du RGPD, en particulier en Vous demandant Votre consentement avant le transfert.
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Les Données Personnelles que Nous collectons varient en fonction du but de la collecte.
Le tableau ci-dessous Vous présente la maniere dont BIOASTER traite Vos Données Personnelles.
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TABLEAU DE TRAITEMENT DES DONNEES PERSONNELLES

Identification
du fichier de traitement

Finalité du traitement

Données collectées

Destinataires /
utilisateurs des données

Durée de conservation

Base juridique, intérét
poursuivi et sources des
données lorsque les Données
n’ont pas été collectées par
Votre contentement

Diffusion d'informations,
d’actualités et de news

Informer les partenaires de
BIOASTER et lacommunauté
des personnes intéressées sur :
L'actualité en matiere de
recherche technologique
[actualité de la recherche
scientifique et technologique
ensanté
[actualité des activités de
BIOASTER ou des organisations
partenaires de BIOASTER

Prénom

Nom

Organisation

Poste occupé / fonction au sein
de l'organisation

Courriel professionnel
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnel
Nature des interactions avec
BIOASTER

Les dirigeants et les
collaborateurs de BIOASTER.
Les sous-traitants de BIOASTER
chargés de la sécurité
informatique.

'agence de communication de
BIOASTER.

Les Données sont conservées
pendant trois ans a compter
de leur collecte ou du dernier
contact avec la personne.

Base juridique : Article 6.1 ),
poursuite d'un intérét légitime.
Intérét poursuivi : faire
connaitre BIOASTER et ses
réalisations, promouvoir la
recherche et I'innovation
technologique en santé.
Sources des données : Données
publiques disponibles sur
internet ou fournies par Vous
adesdirigeants ou salariés de
BIOASTER.

Invitation a des événements
et notamment des congres,
colloques, journées d'études,
rencontres, petit-déjeuner,
célébrations, etc...

Inviter les partenaires et les
potentiels partenaires de
BIOASTER ades événements
organisés par BIOASTER seul
ou en collaboration avec des
organisations partenaires.

Prénom

Nom

Organisation

Poste occupé / fonction au sein
de l'organisation

Courriel professionnel
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnel
Nature des interactions avec
BIOASTER

Les dirigeants et les
collaborateurs de BIOASTER.
Les sous-traitants de BIOASTER
chargés de la sécurité
informatique.

'agence de communication de
BIOASTER.

Les prestataires chargés de
l'organisation des événements.
Les organisations partenaires
avec lesquelles BIOASTER
organise des événements.

Les Données sont conservées
pendant trois ans a compter
de leur collecte ou du dernier
contact avec la personne.

Base juridique : Article 6.1 1),
poursuite d’'un intérét légitime
Intérét poursuivi : faire
connaitre BIOASTER et ses
réalisations, promouvoir la
recherche et I'innovation
technologique en santé, générer
des rencontres et des débats
sur larecherche technologique
en Santé

Sources des données : Données
publiques disponibles sur
internet ou fournies par Vous
adesdirigeants ou salariés de
BIOASTER ou aux organisations
partenaires de BIOASTER.

Invitation a des rendez-vous
professionnels de présentation
de BIOASTER.

Proposer des collaborations
de recherche ou des activités
de recherche et d'innovation
technologique a de nouveaux
partenaires.

Prénom

Nom

Organisation

Poste occupé / fonction au sein
de l'organisation

Courriel professionnel
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnel

Les dirigeants et les
collaborateurs de BIOASTER.
Les sous-traitants de BIOASTER
chargés de la sécurité
informatique.

Les consultants de BIOASTER.

Les Données relatives sont
conservées pendant trois ans
acompter de leur collecte

ou du dernier contact avec la
personne.

Base juridique : Article 6.1 1),
poursuite d’'un intérét légitime
Intérét poursuivi : faire
connaitre BIOASTER et ses
réalisations, développer I'activité
de BIOASTER

Sources des données : Données
publiques disponibles sur
internet ou fournies par vous
adesdirigeants ou salariés de
BIOASTER
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TABLEAU DE TRAITEMENT DES DONNEES PERSONNELLES

Identification
du fichier de traitement

Finalité du traitement

Données collectées

Destinataires /
utilisateurs des données

Durée de conservation

Base juridique, intérét
poursuivi et sources des
données lorsque les Données
n'ont pas été collectées par
Votre contentement

Mise en ceuvre des contrats
auxquels BIOASTER est partie
avec Vous ou avec I'organisation
que Vous représentez ou

mise en ceuvre de mesures
précontractuelles envue de la
conclusion d'un contrat.

Exécuter le contrat

Prénom

Nom

Organisation

Poste occupé / fonction au sein
de l'organisation

Courriel professionnel
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnel

Les dirigeants et les
collaborateurs de BIOASTER.
Les sous-traitants de BIOASTER
chargés de la sécurité
informatique.

Les sous-traitants de BIOASTER
chargés de I'exécution de
certaines obligations avec Votre
accord.

Les consultants de BIOASTER.

Vos données sont conservées
le temps de la relation
précontractuelle ou de la
relation contractuelle entre
BIOASTER et Vous ou Votre
organisation.

Au-deld, les données sont
archivées pour la période ou la
responsabilité de BIOASTER
pourrait étre mise en cause
ou pendant la durée pendant
laquelle une protection

des résultats obtenus lors

du projet de recherche est
possible.

Base juridique : Article 6.1 b),
exécution d'un contrat auquel
BIOASTER et Vous ou Votre
organisation sont parties ou
quiest en cours de négociation
entre BIOASTER et Vous ou
\otre organisation.

Intérét poursuivi : Exécution

du contrat ou mise en place de
mesure précontractuelle
Sources des données : Données
fournies par Vous a l'occasion de
I'exécution du contrat ou de la
négociation du contrat.

Constitution d’'une base de
donnée de CV.

Recherche d'adéquation entre
des postes futurs et des profils
archivés.

Prénom

Nom

Courriel personnel

Adresse postale personnelle
Numéro de téléphone fixe et/
ou portable personnel
Informations fournies

dans le CV telles que
Formations

- Parcours professionnel
Centres d'intéréts

Lesdirigeants et les collaborateurs
de BIOASTER concernés par
votre type de profil.

Les sous-traitants de BIOASTER
chargés de la sécurité
informatique.

Les sous-traitants de BIOASTER
chargés d'accompagner
BIOASTER dans les aspects
ressources humaines.

Deux ans a partir de la
communicationdu CV a
BIOASTER ou a son prestataire.

Base juridique : Article 6.1 1),
poursuite d'un intérét légitime.
Intérét poursuivi : identifier
des profils intéressants dans
une logique de gestion des
compétences.

Sources des données : Données
par Vous a des dirigeants ou
salariés de BIOASTER.

Base de données de cliniciens.

Connaitre les expertises des
cliniciens pour étre en mesure
de les contacter pour de futurs
projets de R&D.

Prénom

Nom

Etablissement et service
Courriel professionnel
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnel
Expertises connues et
disponibles publiqguement :
CV & Publications
Historique des relations

avec BIOASTER ou les
collaborateurs de BIOASTER.

Les dirigeants et les
collaborateurs de BIOASTER
concernés par votre expertise.

Les Données relatives sont
conservées pendant trois ans
acompter de leur collecte

ou du dernier contact avec la
personne.

Base juridique : Article 6.1 1),
poursuite d'un intérét légitime.
Intérét poursuivi : identifier des
expertises intéressantes dans
une logique de développement
de projets de R&D.

Sources des données : Données
publiques disponibles sur
internet ou fournies par vous
adesdirigeants ou salariés de
BIOASTER.
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TABLEAU DE TRAITEMENT DES DONNEES PERSONNELLES

Identification

Finalité du traitement

du fichier de traitement

Données collectées

Destinataires /
utilisateurs des données

Durée de conservation

Base juridique, intérét
poursuivi et sources des
données lorsque les Données
n'ont pas été collectées par
Votre contentement

BIOSPECIMENS

Répondre aux demandes d’acces
a des échantillons biologiques
des chercheurs de BIOASTER et
hors BIOASTER

Nom

Entreprise ou organisme
Adresse mail professionnelle
Adresse postale
professionnelle

Numéro de téléphone fixe et/
ou portable professionnelle
Poste occupée au sein de
I'entreprise/organisme

Site web professionnel
Projet(s) scientifique(s)
professionnel(s) lié(s) a
BIOSPECIMENS

Les dirigeants et les
collaborateurs de BIOASTER
concernés administrant la
plateforme BIOSPECIMEN

Les données collectées sont
conservées pendant un délai
de cing ans courant a partir de
votre derniére connexion ; elles
sont ensuite anonymisées

Base juridique : Article 6.1.a)
Consentement des personnes
concernées - Article 6.1 1),
poursuite d'un intérét légitime.
Intérét poursuivi : Répondre
aux besoins et aux demandes
des personnes sollicitant la
base de données d'échantillons
biologiques biospecimen
Sources des données : Les
personnes concernées.

ER

STITUTE

bioaster.org




3

Lorsque Nous traitons Vos Données Personnelles, Vous étes éligible a un certain nombre de droits que vous pouvez exercer a tout moment. Ces droits Vous sont présentés ci-dessous. Lexercice
de ces droits requiert pour la plupart une action de Notre part. Pour ce faire, contacter Nous a I'adresse email privacy@bioaster.org.

31
Vous avez le droit d'obtenir de BIOASTER les informations suivantes :
La base juridique du traitement dont Vos Données font l'objet ;
Les finalités du traitement ;
Les catégories de Données Personnelles collectées et traitées ;
Les destinataires des Données Personnelles ;
Les transferts de Données personnelles hors de I'Union Européenne ;
La possibilité de connaitre et de contester tout traitement automatisé en cas de décision
prise sur le fondement de ce traitement et produisant des effets juridiques a Votre égard.

3.2

Vous avez le droit d'obtenir de BIOASTER la communication de Vos Données Personnelles
Vous concernant ainsi que les informations relatives a l'origine des Données, sauf dans le cas
ou un tel droit d’acces serait contraire a une prescription Iégale ou réglementaire.

3.3
Vous pouvez Nous demander que Nous rectifions, complétions ou mettions a jour, dans les
meilleurs délais, les Données Personnelles Vous concernant qui sont inexactes ou incomplétes.
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Vous avez le droit de demander a BIOASTER l'effacement, dans les meilleurs délais, des
Données Personnelles Vous concernant lorsque l'utilisation de ces Données n'est plus
nécessaire au regard des finalités pour lesquelles elles ont été collectées ou lorsque Vous
retirez le consentement sur lequel était fondé le traitement.

3.5
Vous pouvez a tout moment retirer Votre consentement au parties du traitement mis en
ceuvre par BIOASTER fondées sur ce consentement.

BIOASTER
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3.6

Vous disposez du droit d'obtenir de BIOASTER la limitation du traitement des Données
Personnelles Vous concernant lorsque (i) 'exactitude des Données Personnelles est contestée
par Vous pendant une durée permettant a BIOASTER de vérifier I'exactitude des Données
Personnelles, (ii) lorsque le traitement est illicite, (iii) lorsque BIOASTER n'a plus besoin des
Données Personnelles aux fins du traitement mais quelles Vous sont nécessaires pour la
constatation, I'exercice ou la défense de Vos droits en justice, (iv) Vous avez exercé Votre droit
d'opposition.
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Vous avez le droit de recevoir Vos Données Personnelles dans un format structuré,
couramment utilisé et lisible par une machine si nous avons traité Vos Données Personnelles
sur les fondements suivants :
Vous Nous avez donné votre consentement pour traiter Vos Données Personnelles dans un
but ou une finalité que Nous Vous avons communiqué au préalable ;
Nous avons traité Vos données personnelles afin de permettre la mise en ceuvre d’'un contrat
Nous liant a Vous ;
Nous avons traité vos données personnelles & I'aide de moyens automatisés (tels que le
profilage).

3.8

Vous avez le droit de Vous opposer, a tout moment, pour des raisons tenant a votre situation
particuliere, a ce que BIOASTER procede au traitement des Données Personnelles Vous
concernant, sauf motifs légitimes impérieux ou mission de service public.

3.9

Vous avez le droit de déposer une plainte directement auprés d’'une autorité de controle,
telle que la CNIL (Commission Nationale Informatique et Libertés), sur la maniére dont Nous
traitons Vos Données Personnelles.
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BIOASTER fait ses meilleurs efforts pour protéger Vos Données Personnelles d’'une mauvaise utilisation, d'une interférence, d'un dommage, d’'un acces non autorisé, d'une modification ou d'une
divulgation a des tiers non autorisés.
Nous avons mis en place de nombreuses mesures de sécurité pour vous aider a protéger vos données personnelles. Notamment, nous utilisons des contréles d’acces, des pare-feu et des serveurs

sécurisés. Les dossiers dans lesquels les Données Personnelles sont conservées sont a acces limité. Nos serveurs sur lesquels vos Données sont conservées sont localisés en France et chaque
dirigeant et collaborateur de BIOASTER est soumis personnellement a une obligation de confidentialité.
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